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1. はじめにはじめにはじめにはじめに



1-1. BYODとはとはとはとは

BYOB(Bring Your Own Booze / Bottle)

BYOB
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BYOD

　　　　→Bring Your Own 
Device

1-1. BYODとはとはとはとは

従業員従業員従業員従業員がががが私物私物私物私物のののの情報端末情報端末情報端末情報端末などをなどをなどをなどを持持持持ちちちち込込込込んでんでんでんで業務業務業務業務でででで利用利用利用利用することすることすることすること

5



1-1. BYODとはとはとはとは

BYODにおけるにおけるにおけるにおける「「「「デバイスデバイスデバイスデバイス」」」」

・・・・スマートフォンスマートフォンスマートフォンスマートフォン ・・・・ノートノートノートノートPCPCPCPC ・・・・タブレットタブレットタブレットタブレット端末端末端末端末
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情報端末情報端末情報端末情報端末
((((通信通信通信通信のののの機能機能機能機能をををを持持持持っているっているっているっている機器機器機器機器))))

情報端末情報端末情報端末情報端末
((((通信通信通信通信のののの機能機能機能機能をををを持持持持っているっているっているっている機器機器機器機器))))
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1-2. BYODのののの現状現状現状現状

BYOD普及の背景
　１．スマートフォンやタブレット端末の普及

　２．クラウド型サービスの普及
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1-2. BYODのののの現状現状現状現状

米・英・独・日・中の5カ国の調査結果
調査名：　モバイル端末の
職場での業務利用
対象地域：　米・英・独・
日・中
回答者数：　4,037名
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1-2. BYODのののの現状現状現状現状

調査名：　企業におけるスマートフォン、
タブレット端末のBYOD実態調査
実施時期：　2012年6月21日～6月22日
対象地域：　日本
回答者数：　1,548名

[社員個人社員個人社員個人社員個人にににに対対対対するするするする調査調査調査調査]

「あなたは個人所有のスマートデバイス（スマートフォンやタブレットPC）を、業務のために利用したことがあ
りますか?」

9

ほぼほぼほぼほぼ毎日毎日毎日毎日、、、、業務業務業務業務のためにのためにのためにのために利用利用利用利用するするするする
21.6%

1週間週間週間週間にににに2~3回回回回、、、、業務業務業務業務でででで利用利用利用利用するするするする
14.2%

１１１１ヶヶヶヶ月月月月にににに2~3回回回回、、、、業務業務業務業務でででで利用利用利用利用するするするする
　　　　　　　　　　　　　　　　　　　　　　　　8.5%

1年年年年にににに2~3回回回回、、、、業務業務業務業務でででで利用利用利用利用するするするする
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　3.3%

それそれそれそれ以下以下以下以下のののの頻度頻度頻度頻度でででで利用利用利用利用するするするする
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　5.5%
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企業におけるスマートフォン、
端末のBYOD実態調査
2012年6月21日～6月22日
日本
1,548名

個人所有個人所有個人所有個人所有のののの端末端末端末端末はははは業務業務業務業務でででで利用利用利用利用しないしないしないしない
46.9%
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調査名：　企業におけるスマートフォン、
タブレット端末のBYOD実態調査
実施時期：　2012年6月21日～6月22日
対象地域：　日本
回答者数：　1,548名

[企業企業企業企業にににに対対対対するするするする調査調査調査調査]

「あなたの勤務先には、BYODに関するポリシーやルールがありますか?」

1-2. BYODのののの現状現状現状現状
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ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止してしてしてして
おりおりおりおり、、、、罰則規定罰則規定罰則規定罰則規定ががががあるあるあるある

14.9%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止してしてしてして
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細細細細かなかなかなかなルールルールルールルールがあるがあるがあるがある

6.1%

ポリシーポリシーポリシーポリシーややややルールルールルールルールはないはないはないはない
31.2%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止してしてしてして
おりおりおりおり、、、、罰則規定罰則規定罰則規定罰則規定ががががあるあるあるある

14.9%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止
いるがいるがいるがいるが、、、、罰則規定罰則規定罰則規定罰則規定はないはないはないはない

13.6%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで許可許可許可許可
しておりしておりしておりしており、、、、利用利用利用利用にににに関関関関するするするする
細細細細かなかなかなかなルールルールルールルールがあるがあるがあるがある

6.1%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで許可許可許可許可
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るるるる細細細細かなかなかなかなルールルールルールルールはないはないはないはない

6.5%

ポリシーポリシーポリシーポリシーややややルールルールルールルールはないはないはないはない
31.2%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止してしてしてして
おりおりおりおり、、、、罰則規定罰則規定罰則規定罰則規定ががががあるあるあるある

14.9%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止
いるがいるがいるがいるが、、、、罰則規定罰則規定罰則規定罰則規定はないはないはないはない

13.6%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで許可許可許可許可
しておりしておりしておりしており、、、、利用利用利用利用にににに関関関関するするするする
細細細細かなかなかなかなルールルールルールルールがあるがあるがあるがある

6.1%

ルールルールルールルールでででで許可許可許可許可
、、、、利用利用利用利用にににに関関関関すすすす
ルールルールルールルールはないはないはないはない
6.5%

ポリシーポリシーポリシーポリシーややややルールルールルールルールがががが
あるかどうかわからないあるかどうかわからないあるかどうかわからないあるかどうかわからない
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るるるる細細細細かなかなかなかなルールルールルールルールはないはないはないはない

6.5%

ポリシーポリシーポリシーポリシーややややルールルールルールルールはないはないはないはない
31.2%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止してしてしてして
おりおりおりおり、、、、罰則規定罰則規定罰則規定罰則規定ががががあるあるあるある

14.9%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで禁止禁止禁止禁止
いるがいるがいるがいるが、、、、罰則規定罰則規定罰則規定罰則規定はないはないはないはない

13.6%

ポリシーポリシーポリシーポリシーややややルールルールルールルールでででで許可許可許可許可
しておりしておりしておりしており、、、、利用利用利用利用にににに関関関関するするするする
細細細細かなかなかなかなルールルールルールルールがあるがあるがあるがある

6.1%

ルールルールルールルールでででで許可許可許可許可
、、、、利用利用利用利用にににに関関関関すすすす
ルールルールルールルールはないはないはないはない
6.5%

ポリシーポリシーポリシーポリシーややややルールルールルールルールがががが
あるかどうかわからないあるかどうかわからないあるかどうかわからないあるかどうかわからない

27.7%



2. BYODののののメリットメリットメリットメリット



2-1. 会社会社会社会社ののののメリットメリットメリットメリット
１１１１．．．．コストコストコストコスト削減削減削減削減
高性能高性能高性能高性能ななななノートノートノートノートPCややややスマートフォンスマートフォンスマートフォンスマートフォンをををを導入導入導入導入コストコストコストコストなしになしになしになしに利用利用利用利用できできできでき、、、、
回線費用回線費用回線費用回線費用についてもについてもについてもについても低減低減低減低減できるできるできるできる

２２２２．．．．災害災害災害災害時時時時のののの被害軽減被害軽減被害軽減被害軽減
震災震災震災震災、、、、火災火災火災火災などのなどのなどのなどの災害災害災害災害のののの際際際際、、、、デバイスデバイスデバイスデバイスがががが分散分散分散分散されるためされるためされるためされるため、、、、被害被害被害被害がががが
軽減軽減軽減軽減されるされるされるされる

３３３３．．．．端末端末端末端末のののの資産資産資産資産管理管理管理管理によるによるによるによる負担負担負担負担のののの軽減軽減軽減軽減
会社会社会社会社からからからからのののの貸与貸与貸与貸与となるととなるととなるととなると、、、、端末端末端末端末のののの資産管理資産管理資産管理資産管理ややややバージョンバージョンバージョンバージョンのののの
管理管理管理管理がががが必要必要必要必要となるがとなるがとなるがとなるが、、、、それらのそれらのそれらのそれらの管理業務管理業務管理業務管理業務がががが軽減軽減軽減軽減されされされされ、、、、
財務上財務上財務上財務上もももも効率化効率化効率化効率化できるできるできるできる
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2-2. 社員社員社員社員ののののメリットメリットメリットメリット

業務用PC

持ち出し用PC

会社支給携帯

私用PC 私用携帯
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兼用PC
兼用携帯

情報管理情報管理情報管理情報管理のののの一本化一本化一本化一本化



2-2. 社員社員社員社員ののののメリットメリットメリットメリット
１１１１．．．．生産性生産性生産性生産性のののの向上向上向上向上
社員社員社員社員がががが使使使使いいいい慣慣慣慣れたれたれたれたデバイスデバイスデバイスデバイスをををを利用利用利用利用するためするためするためするため機能機能機能機能やややや操作操作操作操作などをなどをなどをなどを
新新新新たたたたにににに学習学習学習学習するするするする必要必要必要必要がなくがなくがなくがなく生産性生産性生産性生産性がががが向上向上向上向上するするするする

２２２２．．．．好好好好みみみみのののの機能機能機能機能やややや機種機種機種機種をををを選定選定選定選定
ライフサイクルライフサイクルライフサイクルライフサイクルがががが短短短短いいいい端末端末端末端末をををを、、、、様様様様々々々々なななな機能機能機能機能やややや仕様仕様仕様仕様のののの
なかからなかからなかからなかから自分自分自分自分のののの好好好好みにみにみにみに合合合合ったったったった端末端末端末端末をををを選択選択選択選択することがすることがすることがすることが
できるできるできるできる

３３３３．．．．社外社外社外社外作業作業作業作業のののの効率化効率化効率化効率化
社内社内社内社内だけでなくだけでなくだけでなくだけでなく自宅自宅自宅自宅、、、、出先出先出先出先およびおよびおよびおよび移動中移動中移動中移動中でもでもでもでも事務所事務所事務所事務所とととと同同同同じようにじようにじようにじように
業務業務業務業務ができるようになるができるようになるができるようになるができるようになる
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3. BYODののののデメリットデメリットデメリットデメリット



3-1. 会社会社会社会社ののののデメリットデメリットデメリットデメリット
１１１１．．．．セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下
ウイルスウイルスウイルスウイルス感染感染感染感染やややや紛失紛失紛失紛失・・・・盗難盗難盗難盗難にににに伴伴伴伴うううう情報漏洩情報漏洩情報漏洩情報漏洩などなどなどなど、、、、セキュリティセキュリティセキュリティセキュリティ面面面面にににに
不安不安不安不安ががががあるあるあるある

２２２２．．．．BYOD導入導入導入導入コストコストコストコストのののの増加増加増加増加
BYOD導入導入導入導入におけるにおけるにおけるにおける物品購買費用物品購買費用物品購買費用物品購買費用やややや検証作業等検証作業等検証作業等検証作業等にににによるよるよるよる人件費人件費人件費人件費などなどなどなどにににに
コストコストコストコストががががかかるかかるかかるかかる

３３３３．．．．ライセンスライセンスライセンスライセンス管理管理管理管理のののの煩雑化煩雑化煩雑化煩雑化
持持持持ちちちち込込込込んだんだんだんだ個人個人個人個人デバイスデバイスデバイスデバイスでででで利用利用利用利用するするするするアプリケーションアプリケーションアプリケーションアプリケーションやややや、、、、接続接続接続接続するするするするサーサーサーサー
ババババののののライセンスライセンスライセンスライセンス管理管理管理管理がががが困難困難困難困難
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3-2. 社員社員社員社員ののののデメリットデメリットデメリットデメリット
１１１１．．．．個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在
そもそもそもそもそもそもそもそも個人個人個人個人ででででデバイスデバイスデバイスデバイスをををを所有所有所有所有していないしていないしていないしていない人人人人にはにはにはにはメリットメリットメリットメリットがないがないがないがない

２２２２．．．．社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加
自宅自宅自宅自宅やややや移動中移動中移動中移動中などなどなどなど、、、、社外社外社外社外でででで作業作業作業作業するするするする機会機会機会機会がががが増増増増えるためえるためえるためえるため、、、、公私公私公私公私のののの
区切区切区切区切りりりりががががつきにくいつきにくいつきにくいつきにくい

３３３３．．．．個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念
端末端末端末端末のののの購入費購入費購入費購入費やややや通信費通信費通信費通信費をををを個人個人個人個人がすべてがすべてがすべてがすべて負担負担負担負担しなければならないのしなければならないのしなければならないのしなければならないの
ではないかというではないかというではないかというではないかという懸念懸念懸念懸念があるがあるがあるがある
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4. BYODをををを生生生生かすためにかすためにかすためにかすために



4-1. 日本日本日本日本でのでのでのでの導入状況導入状況導入状況導入状況

海外海外海外海外ではではではでは?

Fac
ebo
ok twitter

Pinterest
myspace

ツイッターツイッターツイッターツイッターややややFacebookなどのなどのなどのなどのSNSがががが
コミュニケーションツールコミュニケーションツールコミュニケーションツールコミュニケーションツールとしてとしてとしてとして確立確立確立確立・・・・浸透浸透浸透浸透
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4-1. 日本日本日本日本でのでのでのでの導入状況導入状況導入状況導入状況

期限内期限内期限内期限内にににに業務業務業務業務がががが完了完了完了完了できるのであればできるのであればできるのであればできるのであれば
勤務勤務勤務勤務のののの私用私用私用私用コミュニケーションコミュニケーションコミュニケーションコミュニケーションはははは許許許許されてされてされてされているいるいるいる

なぜなぜなぜなぜ海外海外海外海外ででででBYODがががが普及普及普及普及しているのかしているのかしているのかしているのか?
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4-1. 日本日本日本日本でのでのでのでの導入状況導入状況導入状況導入状況
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なぜなぜなぜなぜ海外海外海外海外ででででBYODがががが普及普及普及普及しているのかしているのかしているのかしているのか?

20

SNSががががコミュニケーションツールコミュニケーションツールコミュニケーションツールコミュニケーションツールとしてとしてとしてとして確立確立確立確立・・・・浸透浸透浸透浸透しししし、、、、
業務上業務上業務上業務上ののののコミュニケーションコミュニケーションコミュニケーションコミュニケーションにもにもにもにも入入入入りりりり込込込込んでんでんでんできてるきてるきてるきてる
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勤務中勤務中勤務中勤務中もももも、、、、私用私用私用私用とととと同同同同じじじじデバイスデバイスデバイスデバイスでででで操作操作操作操作したいしたいしたいしたい



4-1. 日本日本日本日本でのでのでのでの導入状況導入状況導入状況導入状況
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BYOD導入



4-1. 日本日本日本日本でのでのでのでの導入状況導入状況導入状況導入状況

日本日本日本日本ではではではでは?

日本日本日本日本のののの会社会社会社会社でのでのでのでのBYOD導入率導入率導入率導入率　　　　…　　　　33%
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7割割割割近近近近いいいい会社会社会社会社がががが導入導入導入導入していないしていないしていないしていない！！！！！！！！7割割割割近近近近いいいい会社会社会社会社がががが導入導入導入導入していないしていないしていないしていない！！！！！！！！
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4-1. 日本日本日本日本でのでのでのでの導入状況導入状況導入状況導入状況

なぜなぜなぜなぜ日本日本日本日本ではではではではBYODがががが普及普及普及普及しないのかしないのかしないのかしないのか?
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・・・・デメリットデメリットデメリットデメリットがががが解決解決解決解決できないできないできないできない?・・・・デメリットデメリットデメリットデメリットがががが解決解決解決解決できないできないできないできない?

・・・・給与給与給与給与制度制度制度制度のののの問題問題問題問題?・・・・給与給与給与給与制度制度制度制度のののの問題問題問題問題?

・・・・BYODのののの要求要求要求要求がないがないがないがない?・・・・BYODのののの要求要求要求要求がないがないがないがない?
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4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

• 個人個人個人個人ででででデバイスデバイスデバイスデバイスをををを所有所有所有所有しているしているしているしている人人人人のののの6割近割近割近割近くくくく
はははは、、、、業務業務業務業務でででで利用利用利用利用するするするする端末端末端末端末はははは自分自分自分自分でででで選選選選びたいとびたいとびたいとびたいと
考考考考えているえているえているえている

• またまたまたまた、、、、74%のののの人人人人はははは、、、、会社会社会社会社ににににBYODをををを導入導入導入導入してしてしてして
欲欲欲欲しいとしいとしいとしいと考考考考えているえているえているえている

※第一回「Trusted Mobility Index」 Juniper Networks調査

○BYODのののの要求要求要求要求がないがないがないがない?
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※第一回「Trusted Mobility Index」 Juniper Networks調査

○BYODのののの要求要求要求要求がないがないがないがない?

23

個人個人個人個人ででででデバイスデバイスデバイスデバイスをををを利用利用利用利用しているしているしているしている人人人人はははは、、、、
BYODをををを導入導入導入導入してしてしてして欲欲欲欲しいとしいとしいとしいと考考考考えてえてえてえているいるいるいる

個人個人個人個人ででででデバイスデバイスデバイスデバイスをををを利用利用利用利用しているしているしているしている人人人人はははは、、、、
BYODをををを導入導入導入導入してしてしてして欲欲欲欲しいとしいとしいとしいと考考考考えてえてえてえているいるいるいる



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

• 日本日本日本日本　　　　…　　　　工数計上工数計上工数計上工数計上
• 海外海外海外海外　　　　…　　　　アウトプットベースアウトプットベースアウトプットベースアウトプットベース

○給与給与給与給与制度制度制度制度のののの問題問題問題問題?
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日本日本日本日本でもでもでもでもアウトプットアウトプットアウトプットアウトプットのののの成果成果成果成果はははは
キャリアキャリアキャリアキャリアやややや給与給与給与給与にににに反映反映反映反映されるされるされるされる
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• 会社会社会社会社ののののデメリットデメリットデメリットデメリット
• セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下
• BYOD導入導入導入導入コストコストコストコストのののの増加増加増加増加
• ライセンスライセンスライセンスライセンス管理管理管理管理のののの煩雑化煩雑化煩雑化煩雑化　　　　　　　　　　　　
　　　　

• 社員社員社員社員ののののデメリットデメリットデメリットデメリット
• 個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在
• 社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加
• 個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念

○デメリットデメリットデメリットデメリットがががが解決解決解決解決できないできないできないできない?
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日本日本日本日本でもでもでもでもBYODがががが普及普及普及普及するするするする！！！！日本日本日本日本でもでもでもでもBYODがががが普及普及普及普及するするするする！！！！
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・・・・セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下

・・・・ BYOD導入導入導入導入コストコストコストコストのののの増加増加増加増加

・・・・ライセンスライセンスライセンスライセンス管理管理管理管理のののの煩雑化煩雑化煩雑化煩雑化

会社会社会社会社ののののデメリットデメリットデメリットデメリット
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BYODにににに適適適適したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーションのののの
導入導入導入導入によりによりによりにより解決解決解決解決
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セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下
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ウィルスウィルスウィルスウィルス対策対策対策対策ソフトソフトソフトソフト等等等等ががががインストールインストールインストールインストールされてされてされてされて
いるいるいるいる事事事事ををををチェックチェックチェックチェックするするするするツールツールツールツールをををを導入導入導入導入するするするする
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リモートデスクトップリモートデスクトップリモートデスクトップリモートデスクトップなどなどなどなどでででで会社会社会社会社にあるにあるにあるにあるPCやややや
仮想仮想仮想仮想デスクトップサービスデスクトップサービスデスクトップサービスデスクトップサービスにににに接続接続接続接続してしてしてして利用利用利用利用するするするする
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28

データデータデータデータややややデバイスデバイスデバイスデバイスをををを管理管理管理管理するするするするツールツールツールツール／／／／サービスサービスサービスサービスをををを
導入導入導入導入するするするする事事事事によりによりによりにより、、、、コストコストコストコスト増加増加増加増加をををを抑抑抑抑えるえるえるえる

データデータデータデータややややデバイスデバイスデバイスデバイスをををを管理管理管理管理するするするするツールツールツールツール／／／／サービスサービスサービスサービスをををを
導入導入導入導入するするするする事事事事によりによりによりにより、、、、コストコストコストコスト増加増加増加増加をををを抑抑抑抑えるえるえるえる

データデータデータデータをををを管理管理管理管理するするするするデータデータデータデータをををを管理管理管理管理するするするする

デバイスデバイスデバイスデバイスをををを管理管理管理管理するするするするデバイスデバイスデバイスデバイスをををを管理管理管理管理するするするする

MCM

(Mobile Content Management)

MCM

(Mobile Content Management)

クラウドサービスクラウドサービスクラウドサービスクラウドサービスクラウドサービスクラウドサービスクラウドサービスクラウドサービス

仮想仮想仮想仮想デスクトップツールデスクトップツールデスクトップツールデスクトップツール仮想仮想仮想仮想デスクトップツールデスクトップツールデスクトップツールデスクトップツール

MDM

(Mobile Device Management)

MDM

(Mobile Device Management)



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

ライセンスライセンスライセンスライセンス管理管理管理管理のののの煩雑化煩雑化煩雑化煩雑化

29

BYODにににに適適適適したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーション／／／／システムシステムシステムシステムのののの
導入導入導入導入によりによりによりにより解決解決解決解決

BYODにににに適適適適したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーション／／／／システムシステムシステムシステムのののの
導入導入導入導入によりによりによりにより解決解決解決解決



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

ライセンスライセンスライセンスライセンス管理管理管理管理のののの煩雑化煩雑化煩雑化煩雑化

29

BYODにににに適適適適したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーション／／／／システムシステムシステムシステムのののの
導入導入導入導入によりによりによりにより解決解決解決解決

BYODにににに適適適適したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーション／／／／システムシステムシステムシステムのののの
導入導入導入導入によりによりによりにより解決解決解決解決



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

・・・・個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在

・・・・社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加

・・・・個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念

社員社員社員社員ののののデメリットデメリットデメリットデメリット

30

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

・・・・個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在

・・・・社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加

・・・・個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念

社員社員社員社員ののののデメリットデメリットデメリットデメリット

30

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在

31

個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者にににに対対対対してしてしてして会社会社会社会社がががが補助金補助金補助金補助金をををを出資出資出資出資するするするする個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者にににに対対対対してしてしてして会社会社会社会社がががが補助金補助金補助金補助金をををを出資出資出資出資するするするする

・・・・　　　　デバイスデバイスデバイスデバイスをををを業務業務業務業務でででで利用利用利用利用することをすることをすることをすることを条件条件条件条件にににに2万円万円万円万円をををを出資出資出資出資・・・・　　　　デバイスデバイスデバイスデバイスをををを業務業務業務業務でででで利用利用利用利用することをすることをすることをすることを条件条件条件条件にににに2万円万円万円万円をををを出資出資出資出資



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在

31

個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者にににに対対対対してしてしてして会社会社会社会社がががが補助金補助金補助金補助金をををを出資出資出資出資するするするする個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者にににに対対対対してしてしてして会社会社会社会社がががが補助金補助金補助金補助金をををを出資出資出資出資するするするする

・・・・　　　　デバイスデバイスデバイスデバイスをををを業務業務業務業務でででで利用利用利用利用することをすることをすることをすることを条件条件条件条件にににに2万円万円万円万円をををを出資出資出資出資・・・・　　　　デバイスデバイスデバイスデバイスをををを業務業務業務業務でででで利用利用利用利用することをすることをすることをすることを条件条件条件条件にににに2万円万円万円万円をををを出資出資出資出資



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者のののの存在存在存在存在

31

たとえば

個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者にににに対対対対してしてしてして会社会社会社会社がががが補助金補助金補助金補助金をををを出資出資出資出資するするするする個人個人個人個人デバイスデバイスデバイスデバイス未所持者未所持者未所持者未所持者にににに対対対対してしてしてして会社会社会社会社がががが補助金補助金補助金補助金をををを出資出資出資出資するするするする

・・・・　　　　デバイスデバイスデバイスデバイスをををを業務業務業務業務でででで利用利用利用利用することをすることをすることをすることを条件条件条件条件にににに2万円万円万円万円をををを出資出資出資出資・・・・　　　　デバイスデバイスデバイスデバイスをををを業務業務業務業務でででで利用利用利用利用することをすることをすることをすることを条件条件条件条件にににに2万円万円万円万円をををを出資出資出資出資



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加

32

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決

・・・・　　　　MCMややややMDMなどのなどのなどのなどの管理管理管理管理ツールツールツールツールににににアクセスアクセスアクセスアクセスしたしたしたした時刻時刻時刻時刻よよよよ
りりりり、、、、勤務勤務勤務勤務していたしていたしていたしていた時間時間時間時間とととと見見見見なすなすなすなす

・・・・　　　　MCMややややMDMなどのなどのなどのなどの管理管理管理管理ツールツールツールツールににににアクセスアクセスアクセスアクセスしたしたしたした時刻時刻時刻時刻よよよよ
りりりり、、、、勤務勤務勤務勤務していたしていたしていたしていた時間時間時間時間とととと見見見見なすなすなすなす



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加

32

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決

・・・・　　　　MCMややややMDMなどのなどのなどのなどの管理管理管理管理ツールツールツールツールににににアクセスアクセスアクセスアクセスしたしたしたした時刻時刻時刻時刻よよよよ
りりりり、、、、勤務勤務勤務勤務していたしていたしていたしていた時間時間時間時間とととと見見見見なすなすなすなす

・・・・　　　　MCMややややMDMなどのなどのなどのなどの管理管理管理管理ツールツールツールツールににににアクセスアクセスアクセスアクセスしたしたしたした時刻時刻時刻時刻よよよよ
りりりり、、、、勤務勤務勤務勤務していたしていたしていたしていた時間時間時間時間とととと見見見見なすなすなすなす



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

社外社外社外社外でのでのでのでの業務業務業務業務のののの増加増加増加増加

32

たとえば

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決

・・・・　　　　MCMややややMDMなどのなどのなどのなどの管理管理管理管理ツールツールツールツールににににアクセスアクセスアクセスアクセスしたしたしたした時刻時刻時刻時刻よよよよ
りりりり、、、、勤務勤務勤務勤務していたしていたしていたしていた時間時間時間時間とととと見見見見なすなすなすなす

・・・・　　　　MCMややややMDMなどのなどのなどのなどの管理管理管理管理ツールツールツールツールににににアクセスアクセスアクセスアクセスしたしたしたした時刻時刻時刻時刻よよよよ
りりりり、、、、勤務勤務勤務勤務していたしていたしていたしていた時間時間時間時間とととと見見見見なすなすなすなす



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念

33

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決

・・・・　　　　スマートフォンスマートフォンスマートフォンスマートフォンののののパケットパケットパケットパケット定額代定額代定額代定額代のののの半額半額半額半額をををを会社会社会社会社がががが
　　　　　　　　　　　　負担負担負担負担するするするする
・・・・　　　　指定指定指定指定するするするする端末端末端末端末をををを購入購入購入購入することをすることをすることをすることを条件条件条件条件にににに端末端末端末端末のののの費用費用費用費用をををを　　　　
　　　　　　　　　　　　一部負担一部負担一部負担一部負担するするするする

・・・・　　　　スマートフォンスマートフォンスマートフォンスマートフォンののののパケットパケットパケットパケット定額代定額代定額代定額代のののの半額半額半額半額をををを会社会社会社会社がががが
　　　　　　　　　　　　負担負担負担負担するするするする
・・・・　　　　指定指定指定指定するするするする端末端末端末端末をををを購入購入購入購入することをすることをすることをすることを条件条件条件条件にににに端末端末端末端末のののの費用費用費用費用をををを　　　　
　　　　　　　　　　　　一部負担一部負担一部負担一部負担するするするする



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念

33

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決

・・・・　　　　スマートフォンスマートフォンスマートフォンスマートフォンののののパケットパケットパケットパケット定額代定額代定額代定額代のののの半額半額半額半額をををを会社会社会社会社がががが
　　　　　　　　　　　　負担負担負担負担するするするする
・・・・　　　　指定指定指定指定するするするする端末端末端末端末をををを購入購入購入購入することをすることをすることをすることを条件条件条件条件にににに端末端末端末端末のののの費用費用費用費用をををを　　　　
　　　　　　　　　　　　一部負担一部負担一部負担一部負担するするするする

・・・・　　　　スマートフォンスマートフォンスマートフォンスマートフォンののののパケットパケットパケットパケット定額代定額代定額代定額代のののの半額半額半額半額をををを会社会社会社会社がががが
　　　　　　　　　　　　負担負担負担負担するするするする
・・・・　　　　指定指定指定指定するするするする端末端末端末端末をををを購入購入購入購入することをすることをすることをすることを条件条件条件条件にににに端末端末端末端末のののの費用費用費用費用をををを　　　　
　　　　　　　　　　　　一部負担一部負担一部負担一部負担するするするする



4-2. 課題課題課題課題とととと解決方法解決方法解決方法解決方法

個人個人個人個人のののの負担強制負担強制負担強制負担強制へのへのへのへの懸念懸念懸念懸念

33

たとえば

社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決社内規約社内規約社内規約社内規約のののの整備整備整備整備によりによりによりにより解決解決解決解決

・・・・　　　　スマートフォンスマートフォンスマートフォンスマートフォンののののパケットパケットパケットパケット定額代定額代定額代定額代のののの半額半額半額半額をををを会社会社会社会社がががが
　　　　　　　　　　　　負担負担負担負担するするするする
・・・・　　　　指定指定指定指定するするするする端末端末端末端末をををを購入購入購入購入することをすることをすることをすることを条件条件条件条件にににに端末端末端末端末のののの費用費用費用費用をををを　　　　
　　　　　　　　　　　　一部負担一部負担一部負担一部負担するするするする

・・・・　　　　スマートフォンスマートフォンスマートフォンスマートフォンののののパケットパケットパケットパケット定額代定額代定額代定額代のののの半額半額半額半額をををを会社会社会社会社がががが
　　　　　　　　　　　　負担負担負担負担するするするする
・・・・　　　　指定指定指定指定するするするする端末端末端末端末をををを購入購入購入購入することをすることをすることをすることを条件条件条件条件にににに端末端末端末端末のののの費用費用費用費用をををを　　　　
　　　　　　　　　　　　一部負担一部負担一部負担一部負担するするするする



4-3. 導入事例導入事例導入事例導入事例

34

A社社社社のののの導入事例導入事例導入事例導入事例

○BYOD導入時期導入時期導入時期導入時期
BYODがががが注目注目注目注目されるされるされるされる以前以前以前以前からからからから私有私有私有私有デバイスデバイスデバイスデバイスのののの業務活用業務活用業務活用業務活用をををを積極的積極的積極的積極的にににに行行行行ってきたってきたってきたってきた
　　　　
・・・・　　　　2004年年年年～～～～2005年頃年頃年頃年頃：：：：個人所有個人所有個人所有個人所有ののののノートノートノートノートPCのののの限定的限定的限定的限定的なななな業務活用業務活用業務活用業務活用
（（（（当時当時当時当時はははは、、、、ノートノートノートノートPCのののの価格価格価格価格がががが高高高高くくくく、、、、一人一人一人一人1台支給台支給台支給台支給するのはするのはするのはするのは予算的予算的予算的予算的にににに難難難難しかっしかっしかっしかっ
たためたためたためたため、、、、社内社内社内社内ルールルールルールルールにににに従従従従うううう事事事事をををを条件条件条件条件にににに認認認認めためためためた））））
・・・・　　　　2007年年年年～～～～2008年頃年頃年頃年頃：：：：携帯電話機携帯電話機携帯電話機携帯電話機についてもについてもについてもについても業務活用業務活用業務活用業務活用をををを開始開始開始開始

○直面直面直面直面したしたしたした課題課題課題課題
USBメモリーメモリーメモリーメモリーによるによるによるによる業務業務業務業務データデータデータデータのののの持持持持ちちちち出出出出しやしやしやしや端末端末端末端末のののの盗難盗難盗難盗難・・・・紛失紛失紛失紛失、、、、ファイルファイルファイルファイル共共共共
有有有有アプリアプリアプリアプリなどによるなどによるなどによるなどによる情報漏洩情報漏洩情報漏洩情報漏洩のののの懸念懸念懸念懸念。。。。
→セキュリティセキュリティセキュリティセキュリティ確保確保確保確保のためにはのためにはのためにはのためには、、、、社内社内社内社内だけでだけでだけでだけで無無無無くくくく、、、、従業員従業員従業員従業員がががが自宅自宅自宅自宅でででで使使使使ううううコンコンコンコン
ピュータピュータピュータピュータについてもきちんとについてもきちんとについてもきちんとについてもきちんと管理管理管理管理しなければならないとしなければならないとしなければならないとしなければならないと判断判断判断判断したしたしたした。。。。
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A社社社社のののの導入事例導入事例導入事例導入事例（（（（対応策対応策対応策対応策））））

○社内社内社内社内ルールルールルールルールのののの徹底徹底徹底徹底
・・・・　　　　半年半年半年半年にににに１１１１度度度度、、、、私有私有私有私有デバイスデバイスデバイスデバイスののののチェックチェックチェックチェックをををを行行行行うううう
（（（（パスワードロックパスワードロックパスワードロックパスワードロックをかけるをかけるをかけるをかける、、、、ストラップストラップストラップストラップをををを付付付付けるなどけるなどけるなどけるなど））））
・・・・　　　　もしもしもしもし、、、、デバイスデバイスデバイスデバイスをををを紛失紛失紛失紛失したしたしたした場合場合場合場合はははは、、、、上長上長上長上長ややややセキュリティセキュリティセキュリティセキュリティ委員会委員会委員会委員会にすぐにすぐにすぐにすぐ
にににに報告報告報告報告するするするする
→ルールルールルールルールをををを厳守厳守厳守厳守しているかのしているかのしているかのしているかの定期的確認定期的確認定期的確認定期的確認するするするする事事事事によりによりによりにより、、、、注意喚起注意喚起注意喚起注意喚起するするするする

○ツールツールツールツール・・・・サービスサービスサービスサービスのののの導入導入導入導入
・・・・　　　　VPN (Virtual Private Network)のののの導入導入導入導入
通信通信通信通信データデータデータデータのののの暗号化暗号化暗号化暗号化ととととトンネリングトンネリングトンネリングトンネリングをををを行行行行うううう事事事事によりによりによりにより、、、、外部外部外部外部からからからから社内社内社内社内ののののPCにににに安安安安
全全全全にににに接続出来接続出来接続出来接続出来るようにしたるようにしたるようにしたるようにした。。。。

・・・・　　　　MDMサービスサービスサービスサービスをををを導入導入導入導入
私有私有私有私有デバイスデバイスデバイスデバイス管理管理管理管理をををを一元化一元化一元化一元化しししし、、、、紛失紛失紛失紛失・・・・盗難時盗難時盗難時盗難時ににににリモートロックリモートロックリモートロックリモートロック／／／／リモートワイリモートワイリモートワイリモートワイ
ププププがががが出来出来出来出来るようにるようにるようにるように備備備備えるほかえるほかえるほかえるほか、、、、セキュリティセキュリティセキュリティセキュリティ監査監査監査監査のののの証跡証跡証跡証跡としてもとしてもとしてもとしても利用利用利用利用できるできるできるできる
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U社社社社のののの導入事例導入事例導入事例導入事例

○BYOD導入時期導入時期導入時期導入時期
2012年以前年以前年以前年以前まではまではまではまでは、、、、限限限限られたられたられたられた場所場所場所場所によるによるによるによる無線無線無線無線LAN接続接続接続接続のみのみのみのみ許可許可許可許可していたしていたしていたしていた
社内全体社内全体社内全体社内全体でででで無線無線無線無線LAN接続接続接続接続できるようにするできるようにするできるようにするできるようにする事事事事でででで、、、、利便性利便性利便性利便性がががが向上向上向上向上しししし、、、、業務業務業務業務のののの効効効効
率化率化率化率化をををを図図図図れるとれるとれるとれると判断判断判断判断しししし、、、、2012年年年年からからからから無線無線無線無線LAN環境環境環境環境をををを一新一新一新一新したしたしたした

○直面直面直面直面したしたしたした課題課題課題課題
・・・・　　　　以前以前以前以前はははは、、、、限限限限られたられたられたられた場所場所場所場所でのでのでのでの利用利用利用利用としていたためとしていたためとしていたためとしていたため、、、、高度高度高度高度なななな認証認証認証認証システムシステムシステムシステムをををを
導入導入導入導入していなかったしていなかったしていなかったしていなかった
・・・・　　　　ノートノートノートノートPCややややスマートフォンスマートフォンスマートフォンスマートフォンなどをなどをなどをなどを利用利用利用利用するするするする従業員従業員従業員従業員ややややゲストゲストゲストゲストがががが増増増増えてきえてきえてきえてき
たがたがたがたが、、、、従業員従業員従業員従業員のののの私有私有私有私有デバイスデバイスデバイスデバイスややややゲストゲストゲストゲストののののデバイスデバイスデバイスデバイスにもにもにもにも開放開放開放開放するとなるとするとなるとするとなるとするとなると、、、、
社内社内社内社内システムシステムシステムシステムへのへのへのへの不正不正不正不正アクセスアクセスアクセスアクセスをををを防防防防ぐためのぐためのぐためのぐための対策対策対策対策がががが必須事項必須事項必須事項必須事項になったになったになったになった
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U社社社社のののの導入事例導入事例導入事例導入事例（（（（対応策対応策対応策対応策））））

○無線無線無線無線LANののののマルチマルチマルチマルチSSID機能機能機能機能をををを活用活用活用活用
接続接続接続接続するするするするVLANをををを下記下記下記下記のののの3つにつにつにつに分分分分けるけるけるける事事事事によりによりによりにより、、、、セキュリティセキュリティセキュリティセキュリティをををを確保確保確保確保したしたしたした

(1) 社内社内社内社内システムシステムシステムシステムをををを利用利用利用利用するためのするためのするためのするためのネットワークネットワークネットワークネットワーク
・・・・　　　　RADIUSサービスサービスサービスサービス経由経由経由経由でででで認証認証認証認証されたされたされたされたユーザユーザユーザユーザ（（（（従業員従業員従業員従業員））））しかしかしかしか接続接続接続接続できないできないできないできない

(2) 私的私的私的私的デバイスデバイスデバイスデバイスからのからのからのからのインターネットインターネットインターネットインターネット利用利用利用利用(BYOD)
・・・・　　　　(1)のののの社内社内社内社内システムシステムシステムシステムへのへのへのへの接続接続接続接続はははは出来出来出来出来ないようにないようにないようにないように運用運用運用運用するするするする
・・・・　　　　SSIDととととパスワードパスワードパスワードパスワードによってによってによってによって利用者利用者利用者利用者をををを認証認証認証認証するするするする

(3) ゲストゲストゲストゲストのためののためののためののためのインターネットインターネットインターネットインターネット利用利用利用利用
・・・・　　　　(1)のののの社内社内社内社内システムシステムシステムシステムはもちろんはもちろんはもちろんはもちろん、、、、(2)ののののBYOD用用用用ネットワークネットワークネットワークネットワークともともともとも別管理別管理別管理別管理　　　　
　　　　　　　　　　　　ののののネットワークネットワークネットワークネットワークとしてとしてとしてとして運用運用運用運用するするするする
・・・・　　　　ワンタイムワンタイムワンタイムワンタイムののののID／／／／パスワードパスワードパスワードパスワードをををを発行発行発行発行しししし、、、、Web認証認証認証認証システムシステムシステムシステムでででで利用者利用者利用者利用者をををを
　　　　　　　　　　　　認証認証認証認証するするするする
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BYODののののメリットメリットメリットメリット
　　　　○コストコストコストコスト削減削減削減削減

　　　　○生産性生産性生産性生産性のののの向上向上向上向上

BYODののののデメリットデメリットデメリットデメリット
　　　　○セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下

　　　　○導入導入導入導入コストコストコストコストのののの増加増加増加増加
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BYODBYODBYODBYODののののデメリットデメリットデメリットデメリット
　　　　○○○○ セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下

　　　　○○○○ 導入導入導入導入コストコストコストコストのののの増加増加増加増加

ツールツールツールツール・・・・サービスサービスサービスサービスのののの導入導入導入導入

社内規約社内規約社内規約社内規約のののの整備整備整備整備

段階的段階的段階的段階的なななな導入導入導入導入段階的段階的段階的段階的なななな導入導入導入導入
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BYODBYODBYODBYODののののデメリットデメリットデメリットデメリット
　　　　○○○○ セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下

　　　　○○○○ 導入導入導入導入コストコストコストコストのののの増加増加増加増加

BYODののののデメリットデメリットデメリットデメリット解決解決解決解決
　　　　○セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下

　　　　○導入導入導入導入コストコストコストコストのののの増加増加増加増加

そのそのそのその後後後後

ツールツールツールツール・・・・サービスサービスサービスサービスのののの導入導入導入導入

社内規約社内規約社内規約社内規約のののの整備整備整備整備

段階的段階的段階的段階的なななな導入導入導入導入段階的段階的段階的段階的なななな導入導入導入導入



5. おわりにおわりにおわりにおわりに

まとめまとめまとめまとめ

　　　　BYODにはにはにはにはコストコストコストコスト削減削減削減削減、、、、生産性生産性生産性生産性のののの向上向上向上向上というというというという大大大大きなきなきなきなメメメメ
リットリットリットリットがありますががありますががありますががありますが、、、、セキュリティセキュリティセキュリティセキュリティのののの低下低下低下低下、、、、導入導入導入導入コストコストコストコスト
のののの増加増加増加増加というというというという大大大大きなきなきなきなデメリットデメリットデメリットデメリットもありますもありますもありますもあります。。。。
　　　　まずまずまずまず、、、、リスクリスクリスクリスク排除排除排除排除のためのためのためのためツールツールツールツール・・・・サービスサービスサービスサービスのののの導入導入導入導入、、、、社社社社
内規約内規約内規約内規約のののの整備整備整備整備をををを行行行行いいいい、、、、そのそのそのその後段階的後段階的後段階的後段階的（（（（一部業務限定導入一部業務限定導入一部業務限定導入一部業務限定導入））））
にににに導入導入導入導入をををを進進進進めることによりめることによりめることによりめることにより、、、、BYODのののの導入導入導入導入はははは可能可能可能可能とととと考考考考ええええ
ますますますます。。。。
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